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SYSTEM NIEODPLATNEJ

POMOGY W POLSGE

Nieodptatna pomoc to gwarancja, ze kazdy - niezaleznie od sytuacji zyciowej
i materialnej - moze uzyskac rzetelng informacje prawng oraz wsparcie w rozwigzaniu
swoich probleméw. T0 prawo KaZdego z nas - finansowane ze $rodkéw publicznych.

1 JAKIEJ POMOCY MOZESZ SKORZYSTAG?

Nieodptatna Pomoc Prawna
¢ Uzyskasz informacje prawna, wyjasnienie przepiséw oraz pomoc

w przygotowaniu pism, wnioskow i oSwiadczen.

@ Nieodptatne Poradnictwo Obywatelskie

= Otrzymasz wsparcie w rozwigzaniu problemu, takze w sprawach
ﬁ mieszkaniowych, zadtuzeniach, $wiadczen spotecznych i innych.

Nieodptatna Mediacja

Skorzystasz z pomocy mediatora, ktéry pomoze Ci rozwigzaé konflikt
- bez koniecznosci kierowania sprawy do sadu.

KTO MOZE SKORZYSTAG Z POMOCY?

—> kazdy, kto nie jest w stanie ponie$¢ kosztéw odptatnej pomocy prawnej

—> jednoosobowy przedsiebiorca, ktéry w zesztym roku nie zatrudniat zadnych
pracownikow

—> sygnalisci

' Wystarczy ztozyé oswiadczenie o braku mozliwos$ci poniesienia kosztéw odptatnej
m pomocy prawnej.

FORMA PORADY

0d stycznia 2026 r. mozna wybraé forme porady (zdalna lub stacjonarna w punkcie). ‘



Phishing to najczesciej spotykana forma ataku socjotechnicznego
wykorzystywana przez cyberprzestepcéw. Phishing to powazne zagrozenie
dla bezpieczenstwa w sieci. Cyberprzestepcy wykorzystujg coraz bardziej
wyrafinowane metody, aby oszuka¢ uzytkownikéw i pozyskaé ich poufne
informacije. Aby sie przed tym uchroni¢, warto przestrzega¢ podstawowych
zasad bezpieczenstwa. W przypadku podejrzenia oszustwa, warto
natychmiast podjg¢ odpowiednie kroki, aby zminimalizowaé jego skutki.
Ochrona przed phishingiem dziata na kilku poziomach i wymaga wspétpracy
uzytkownikdéw, dostawcow ustug internetowych oraz firm specjalizujgcych
sie w bezpieczenstwie IT.

Phishing polega gtéwnie na podszywaniu sie pod strone internetowa w celu
pozyskania danych logowania. Moga to by¢ na przyktad dane logowania do konta
e-mail, sieci komputerowej lub bankowosci internetowej. To, co jest nastepnie
robione z tymi danymi, rozni sie w zalezno$ci od sytuacji. Takie strony internetowe
najczesciej przypominajg witryne organizacji/firmy/platformy/sklepu
internetowego, pod ktore sie podszywajg. Cyberprzestepcy odtwarzaja te witryny
w taki sposab, ze do ztudzenia przypominajg te oryginalne, ktére uzytkownik zna

i z ktérych na co dzien korzysta, a adres URL strony phishingowej czesto
przypomina réwniez prawdziwy adres URL (najczesciej rézni sie od oryginatu tylko
jedna literg).

RODZAJE PHISHINGU

Spear phishing to odmiana phishingu, w ktérej oszusci wymierzajg atak na
konkretne osoby lub organizacje. Cyberprzestepcy zbieraja informacje na temat
ofiary i jej zachowan w celu stworzenia bardziej wiarygodnej wiadomosci e-mail;

Pharming to technika oszustwa, w ktérej cyberprzestepcy przechwytuja ruch




internetowy i przekierowujg uzytkownikdw na fatszywe strony internetowe, ktore
wygladaja jak prawdziwe;

Clone phishing polega na stworzeniu fatszywej strony internetowej, ktéra wyglada
identycznie jak oryginalna. Cyberprzestepcy kopiujg tresci prawdziwej strony
internetowej, aby przekonac uzytkownikéw, ze sg na oryginalnej stronie;

Whaling cyberprzestepcy atakuja wysoko postawione osoby w organizacji, aby
zyskac w ten sposdb zaufanie i naktoni¢ do udzielenia informacji, ktdre nie
powinny by¢ dostepne osobom postronnym;

Smishing wykorzystuje wiadomosci SMS zamiast wiadomosci e-mail. Oszusci
wysytaja fatszywe wiadomosci tekstowe, w ktorych prosza uzytkownikéw
o wprowadzenie swoich poufnych danych na fatszywej stronie internetowe;j;

$poofing manipulacja adresem URL;

Social engineering przestepca konstruuje scenariusze, ktére maja na celu
wytudzenie cennych informaciji.

JAK CYBERPRZESTEPGY ZWABIAJA OFIARY?

E-mail to najczestszy sposdb zwabiania ofiar na strone phishingowsa.
Wiadomosci phishingowe czesto wykorzystujg pilng potrzebe, presje
czasu i aktualne tematy. Na przyktad przed Swietami Bozego
Narodzenia podszywano sie pod firmy kurierskie proszac

o dodatkowe dane do wysytki przesytki;

Ogtoszenia phisherzy moga kupowaé reklamy w wyszukiwarkach
takich jak Google czy Bing. Wiele os6b klika najwyzszy wynik
wyszukiwania w wyszukiwarkach. Jesli jest to reklama phishera, kto$
nieumysinie laduje na stronie phishingowej;

Social media kanaty mediéw spotecznosciowych sa wykorzystywane
do pozyskiwania danych osobowych;




strony internetowe z produktami uzywanymi phisherzy moga na
przyktad wystac link za posrednictwem stron sprzedazy internetowej
(np. OLX) do fatszywej strony Blik lub banku, aby poprosi¢ o ptatnos¢
w wysokosci 1 ztotowki;

SMS (,,smishing”) polega ona na wysytaniu skréconego linku
w wiadomosci tekstowej. Otwarcie tego linku za pomocg smartfona
powoduje przejscie do strony phishingowe;.

JAK DZIREA PHISHING?

Gdy cyberprzestepca uzyska dane uzytkownika za posrednictwem strony
phishingowej, zostang one wykorzystane do zalogowania si¢ na prawdziwej stronie
internetowej. W przypadku danych bankowych przestepca uzyska dostep do konta
bankowego. Obecnie firmy i organizacje dodajg dodatkowe kroki uwierzytelniania,
aby na przyktad poprawi¢ bezpieczenstwo kont bankowych. Cyberprzestepcy
bardzo szybko ewoluujg i wymyslajg nowe sposoby na ominiecie lub zhakowanie
tego uwierzytelnienia. Nie sg to juz strony, ktére proszg tylko o podanie nazwy
uzytkownika i hasta. W momencie, gdy uzytkownik wprowadzi swoje dane na
stronie phishingowej, przestepca natychmiast loguje sie do banku, podczas gdy
uzytkownik nadal czeka na stronie phishingowej. Gdy przestepca zostanie
poproszony o weryfikacje, wysyta wiadomos¢ za posrednictwem strony
phishingowej. W ten sposéb uzytkownik otrzymuje wiadomos$¢, ze musi
zweryfikowac swoj login, np. za pomocg wiadomosci tekstowe;.

Za witryng phishingowg kryje sie panel phishingowy. Panel ten dziata na
infrastrukturze przestepcéw. Mogg oni hostowac ten panel samodzielnie lub moze
to by¢ zhakowana strona internetowa. W panelu przestepca widzi wszystkie
zebrane dane. W momencie, gdy nowa osoba wprowadza swoje dane na stronie
phishingowej, atakujacy otrzymuje wyskakujgce okienko z tymi samymi poufnymi
informacjami.




Gotowy zestaw phishingowy mozna kupi¢ w dark necie juz za kilkadziesiat
dolaréw. Dzieki temu przestepca nie musi byé doswiadczonym programistg, tak jak
kiedys. Przestepcy mogg samodzielnie zainstalowac zestaw krok po kroku,
zgodnie z instrukcja, po czym strona phishingowa jest natychmiast aktywna. Co
wiecej, aby manipulowaé ptatnosciami, przestepcy nie muszg nawet dobrze méwié
po polsku.

Czestym celem phishingu sg klienci bankéw. Dlatego instytucje te inwestujg duzo
pieniedzy i czasu w zapobieganie sytuacjom, w ktdrych ich klienci stajg sie
ofiarami tej metody ataku. Dla wielu innych organizacji phishing jest mniej znanym
zjawiskiem, ale stanowi realne zagrozenie.
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—
ofiara fatszywa strona kradziez dostep do konta
danych bankowego

JAK ROZPOZNAC PHISHING?

Proby phishingu mozna rozpoznac na kilka sposobdw, ktére zwigzane sg
z dziataniami i charakterystycznymi cechami takich atakéw. Przede wszystkim,
warto zwrdci¢ uwage na:

—> hiezwykie lub nietypowe adresy email, ktére moga wydawaé sie podejrzane,

—> ataki czesto wykorzystuja fatszywe strony logowania odtwarzajace wyglad
popularnych witryn - r6znice w detalu moga zdradzi¢ oszustwo,

—> budzi¢ niepokéj powinno otrzymanie Proshy o podanie poufnych informacji
przez e-mail, sms, czy w rozmowie telefonicznej, takich jak dane logowania
czy numery kart kredytowych,




— ataki phishingowe czesto przepetnione sa bigtlami ortograficznymi
i gramatycznymi,

—> ponadto, wiadomosci tego typu cechujg sie czesto alarmuiqcvm tonem -
kreuja pilng potrzebe dziatania, np. grozagc zablokowaniem konta.

METODY OCHRONY PRZED PHISHINGIEM

Istniejg efektywne metody obrony przed phishingiem, ktére obejmujg zaréwno
technologiczne rozwigzania, jak i dziatania oparte na edukacji i Swiadomosci
uzytkownika. Niezwykle wazne sa regularne aktualizacje systemow oraz
zainstalowanych programéw, co znacznie utrudnia potencjalnym atakujacym
wykorzystanie znanych luk w oprogramowaniu. Instalowanie programu
antywirusowego z whudowanym filtrem anty-phishingowym to kolejny kluczowy
krok w zabezpieczaniu systemu, ale najistotniejsza jest @dukacja uzytkownika,
ktéry powinien umie¢ odr6zni¢ prawdziwe powiadomienia od préb phishingu.
To oznacza, by zawsze sprawdzac adresy e-mail i webowe, unika¢ klikania

w podejrzane linki oraz otwierania niezapowiedzianych zatgcznikdw.

Pamietaj, ze nawet najbardziej zaawansowane technologie nie zastapia
zdrowego rozsadku i ostroznosci.

W przypadku préby ataku phishingowego kluczowe jest zachowanie spokoju

i podjecie odpowiednich krokéw. Po pierwsze, nie nalezy odpowiadaé na
podejrzane maile, ani nie klika¢ w zadne zawarte w nich linki. Nastepnie nalezy
zgtosi¢ probe ataku swojemu dostawcy ustug internetowych i poinformowac swdj
bank, jesli podejrzany e-mail zawierat dane do logowania do konta bankowego.

Z ostrozno$ci nalezy takze zmieni¢ wszelkie hasta do logowania do witryn,
uzytkowanych na danym urzadzeniu (komputerze, laptopie czy telefonie).




PODSUMOWANIE

Phishing to powazne zagrozenie dla bezpieczeristwa w sieci. Cyberprzestepcy
wykorzystuja coraz bardziej wyrafinowane metody, aby oszuka¢ uzytkownikow
i pozyska¢ ich poufne informacje. Aby sie przed tym uchronié, warto
przestrzega¢ podstawowych zasad bezpieczenstwa. W przypadku podejrzenia
oszustwa, warto natychmiast podja¢ odpowiednie kroki, aby zminimalizowaé
jego skutki. Ochrona przed phishingiem dziata na kilku poziomach i wymaga
wspotpracy uzytkownikow, dostawcow ustug internetowych oraz firm
specjalizujacych sie w bezpieczenstwie IT.

ROZPOZNANIE PHISHINGU:

@ Fatszywy adres e-mail lub strony internetowe;j; SPAM

@ Btedy ortograficzne lub gramatyczne; A ’

@ Proshy o wprowadzenie poufnych informaciji,
takich jak hasta, numery kart kredytowych itp.;

@ Prosby o natychmiastowe dziatanie;

@ Dziwny wyglad lub uktad strony internetowej.

ABY UNIKNAC PHISHINGU:

Nie otwieraj wiadomosci e-mail lub nie klikaj w linki pochodzace od
nieznanych nadawcow.

Nie wprowadzaj swoich poufnych informacji na nieznanych stronach
internetowych.

Sprawdzaj doktadnie adres URL, a nie tylko obecnosc¢ ktodki.

Uzywaj antywirusa i oprogramowania antyspamowego.

Regularnie aktualizuj oprogramowanie i system operacyjny swojego
komputera i urzagdzen mobilnych.




JESLI PADNIEMY OFIARA PHISHINGU, POWINNISMY NATYCHMIAST
PODJAC KILKA DZIALAN:

Wykona¢ skanowanie antywirusem i usuna¢ zainfekowane pliki lub zresetowac
swoje urzadzenie do ustawien fabrycznych;

Zmienic¢ hasta do wszystkich kont, na ktérych uzywali$my tego samego hasta;
Skontaktowac sie z bankiem i powiadomi¢ go o podejrzeniu oszustwa;

Zgtosic¢ incydent na policji.

Nie ma sposobu, aby catkowicie powstrzymaé phishing. Cyberprzestepcy beda
zawsze probowali oszukiwaé uzytkownikdw i pozyskiwac ich poufne informacje.
Jednak poprzez stosowanie dobrych praktyk bezpieczeristwa i edukacje na temat
phishingu, mozemy zmniejszy¢ ryzyko wpadniecia w putapki oszustow.

OCHRONA PRZED PHISHINGIEM DZIALA NA KILKU POZIOMACH:

@® Edukacja uzytkownikéw na temat phishingu i dobrych praktyk
bezpieczenstwa;

@ Uzywanie oprogramowania antywirusowego, antyspamowego do blokowania
podejrzanych wiadomosci e-mail i SMS;

@ Analiza zachowania uzytkownika w celu wykrycia podejrzanych aktywnosci,
takich jak proby logowania na nieznane urzadzenia czy wprowadzanie
nieprawidtowych haset;

@ Automatyczne blokowanie podejrzanych stron internetowych i wiadomosci
e-mail przez systemy bezpieczenstwa;

@ Wadrazanie procedur reagowania na incydenty, ktdre
pozwalaja szybko zareagowac na ataki phishingowe
i minimalizowac ich skutki.
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Informator zawiera stan prawny na: czerwiec 2026 r.




Miejsce na notatki:




Ponad potowa punktéw nieodptatnej pomocy prawnej i nieodptatnego
poradnictwa obywatelskiego w Polsce jest prowadzona przez organizacje

pozarzadowe, jako zadanie publiczne powierzane przez starostow lub
prezydentow, w efekcie corocznego, otwartego konkursu ofert.

SURSUM CORDA oznacza ,,w gére serca!”.

W tym zawotaniu zawiera sie cata nasza misja -
pomagac w trudnej sytuacji i dawac nadzieje na to,

ze moze by¢ lepiej. Dla tych, ktérzy chca sie angazowaé
i wspiera¢€ projekty dobroczynne - tworzymy warunki
do skutecznego dziatania, w klimacie zaufania

i czytelnych zasad.

Jedna z form naszej aktywnosci jest prowadzenie

od 2016r. sieci punktéw nieodptatnej pomocy prawnej,
poradnictwa obywatelskiego i mediacji

oraz urozmaicona edukacja prawna.

Stowarzyszenie Sursum Corda powstato w 2000 r.

z inicjatywy grupy przyjaciot i profesjonalistow, ktorzy
wczesniej — przez 6 lat — angazowali sie spotecznie jako
wolontariusze. Jako organizacja pozarzadowa jestesmy
apolityczni dziatamy na zasadzie ,,non profit”, czyli nie
dla zysku.

Posiadamy status organizacji pozytku publicznego,
€0 oznacza, ze mozesz przekaza¢ nam 1,5% podatku,
ktéry codziennie inwestujemy w madre pomaganie.

Bedzie nam mito, jesli dotgczysz do naszej zatogi!
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